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1​ Einleitung zu diesen Produktbedingungen 

1.1​ Geltungsbereich. Diese „API-Bedingungen“ legen die zusätzlichen 
Geschäftsbedingungen für die Möglichkeit der Nutzung (i) der Bitpanda Fusion 
API („Bitpanda Fusion API-Dienste“) fest, die es Ihnen ermöglicht, über eine 
Programmierschnittstelle (Application Programming Interface) 
programmgesteuert auf bestimmte Funktionalitäten von Bitpanda Fusion 
zuzugreifen, um Marktdaten abzurufen, Handelsorders zu erteilen und zu 
verwalten sowie automatisiert auf Kontoinformationen zuzugreifen, und (ii) der 
Bitpanda Broker API („Bitpanda Broker API-Dienste“ und, gemeinsam mit den 
Bitpanda Fusion API-Diensten, die „API-Dienste“), die es Ihnen ermöglicht, 
programmgesteuert auf bestimmte Funktionalitäten der Bitpanda Plattform 
zuzugreifen (die Bitpanda Fusion API und die Bitpanda Broker API zusammen die 
„APIs“). 

Verweise in diesen API-Bedingungen auf den Zugang zu oder die Nutzung einer 
API umfassen den Zugang zu oder die Nutzung dieser API über jeden Client, jede 
Schnittstelle, jeden MCP-Server, jedes Software Development Kit (SDK) oder 
jedes andere Zugangswerkzeug, welche in der öffentlichen Dokumentation, die 
Bitpanda in Bezug auf die API-Dienste zur Verfügung stellt 
(„API-Dokumentation“), näher beschrieben sein können. 

Zusätzlich zu den in diesem Dokument festgelegten Bestimmungen gelten die 
allgemeinen Bestimmungen Ihrer „Bitpanda Fusion-Bedingungen“, der 
„Nutzervereinbarung“ und der „E-Token-Bedingungen“ für Ihre Nutzung der 
API-Dienste. 

1.2​ Vertragspartei. Die API-Dienste werden von der Bitpanda Asset Management 
GmbH („Bitpanda“) erbracht, und die API-Bedingungen werden zwischen (i) 
Bitpanda und (ii) Ihnen (dem „Kunden“ oder „Sie“) abgeschlossen. 

1.3​ Widerspruch von Bestimmungen. Im Falle eines Widerspruchs zwischen diesen 
API-Bedingungen und der Nutzervereinbarung oder anderen 
Produktbedingungen gehen die Bestimmungen dieser API-Bedingungen 
ausschließlich in Bezug auf die ausdrücklich hierin dargelegten Dienstleistungen 
vor. Für Angelegenheiten, die in diesen API-Bedingungen nicht geregelt sind, 
gelten die Nutzervereinbarung bzw. die einschlägigen Produktbedingungen. 

1.4​ Definitionen. In diesen Bedingungen mit großem Anfangsbuchstaben 
verwendete und hierin nicht anderweitig definierte Begriffe haben die ihnen in der 
Nutzervereinbarung oder anderen Produktbedingungen zugewiesene Bedeutung. 
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1.5​ API-Dokumentation. Die für die einzelnen APIs geltenden technischen 

Spezifikationen, einschließlich ihres jeweiligen Umfangs, der verfügbaren 
Endpoints und der anwendbaren Rate Limits (die sich zwischen der Bitpanda 
Fusion API und der Bitpanda Broker API unterscheiden können), sind in der 
Fusion API-Dokumentation und der Broker API-Dokumentation festgelegt und 
können von Zeit zu Zeit aktualisiert oder geändert werden. 

1.6​ Änderungen. Bitpanda kann diese API-Bedingungen gemäß Abschnitt 12 der 
Nutzervereinbarung ändern oder modifizieren. 

2​ Nutzung der APIs 

2.1​ Leistungsumfang. Bitpanda bietet ausgewählten Kunden programmgesteuerten 
Zugang zu Bitpanda Fusion und dem Bitpanda Broker-Angebot über die 
API-Endpoints oder andere funktionale Schnittstellen (ob REST, MCP, 
Befehlszeile, WebSocket oder anderweitig), die von Bitpanda als Teil einer API zur 
Verfügung gestellt und in der API-Dokumentation beschrieben werden 
(„Endpoint“), insbesondere für den Abruf von Marktdaten, die Erteilung und 
Verwaltung von Orders sowie Kontoinformationen. Bitpanda kann nach eigenem 
Ermessen zusätzliche API-Dienste aktivieren und/oder den Umfang der 
angebotenen Dienste erweitern, einschließlich, aber nicht beschränkt auf 
WebSocket-Unterstützung. 

2.2​ Orderverarbeitung. Jede über die Bitpanda Fusion API übermittelte Order stellt 
eine Order auf Bitpanda Fusion im Sinne der Bitpanda Fusion-Bedingungen dar, 
und die Bitpanda Fusion-Bedingungen (einschließlich jener über Ordertypen, 
Trades, Mistrades, Abwicklung, Delisting, Gebühren, Haftung und Risiken) gelten 
entsprechend. Jede über die Bitpanda Broker API übermittelte Transaktion 
unterliegt der Nutzervereinbarung, den E-Token-Bedingungen und allen 
sonstigen für das Bitpanda Plattform-Angebot geltenden Produktbedingungen, 
die entsprechend Anwendung finden. 

2.3​ Änderungen nach Ermessen. Bitpanda kann nach eigenem Ermessen Endpoints, 
Scopes, Parameter und andere Funktionen jeder der APIs hinzufügen, ändern, 
einschränken oder entfernen sowie deren Verfügbarkeit auf bestimmte Kunden 
beschränken, jeweils wie in der API-Dokumentation dargestellt. 

3​ API Keys 

3.1​ Um eine der APIs nutzen zu können, müssen Sie Ihren API Key über Ihr 
Bitpanda-Konto generieren, was eine Zwei-Faktor-Authentifizierung und die 
Auswahl der betreffenden API sowie eines oder mehrerer Berechtigungs-Scopes 
(Read, Trading und/oder Transfer) erfordern kann. Sie können mehrere API Keys 
gleichzeitig generieren und betreiben. 

3.2​ Teile des API Key-Scopes (Read, Trading und/oder Transfer) sind möglicherweise 
nicht aktiviert oder funktionsfähig, wie in der API-Dokumentation dargestellt. 
Bitpanda kann die Verfügbarkeit jedes Scopes einschränken, ändern oder 
deaktivieren, wie in der API-Dokumentation dargestellt. 

3.3​ Jeder API Key hat eine maximale Gültigkeitsdauer von einem (1) Jahr ab 
Generierung, nach deren Ablauf er automatisch erlöscht. 
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3.4​ Sie müssen API Keys streng vertraulich behandeln. Jede an eine der APIs 

gerichtete Anfrage, die unter Verwendung eines gültigen API Keys 
ordnungsgemäß authentifiziert wird, gilt als von Ihnen erteilt, und Sie bleiben 
allein verantwortlich für sämtliche unter dem API Key durchgeführten Aktivitäten. 

4​ Rate Limit und zulässige Nutzung 

4.1​ Jede API unterliegt einem für ihre Endpoints geltenden Rate Limit, wie in diesen 
API-Bedingungen oder in der API-Dokumentation festgelegt (das „Rate Limit“). 
Sofern in der API-Dokumentation nicht anders angegeben, beträgt das Rate Limit 
für alle Endpoints der Bitpanda Fusion API 1.000 Anfragen pro Minute, pro API 
Key. Die für die Bitpanda Broker API geltenden Rate Limits können abweichen und 
sind in der entsprechenden API-Dokumentation festgelegt. Bitpanda kann das 
geltende Rate Limit ändern, unterschiedliche Limits für bestimmte Endpoints oder 
bestimmte Kunden anwenden und Anfragen, die das geltende Rate Limit 
überschreiten, ablehnen. 

4.2​ Sie dürfen die APIs ausschließlich in Übereinstimmung mit der 
API-Dokumentation und dem anwendbaren Recht nutzen und dürfen nicht (i) das 
geltende Rate Limit überschreiten, (ii) Marktmanipulation oder eine sonstige 
verbotene oder missbräuchliche Nutzung betreiben, (iii) Sicherheits- oder 
Rate-Limiting-Funktionen umgehen oder beeinträchtigen, oder (iv) eine der APIs 
zur Erbringung von Dienstleistungen an Dritte ohne vorherige schriftliche 
Zustimmung von Bitpanda nutzen. 

5​ Aussetzung und Kündigung 

5.1​ Unbeschadet der Rechte von Bitpanda gemäß Abschnitt 7 der 
Nutzervereinbarung und Abschnitt 6.6 der Bitpanda Fusion-Bedingungen kann 
Bitpanda nach eigenem Ermessen Ihren Zugang zu einer oder beiden APIs 
aussetzen oder einschränken, jeden API Key widerrufen oder aussetzen, einzelne 
Anfragen ablehnen oder das für Sie geltende Rate Limit herabsetzen, 
insbesondere im Falle eines Verstoßes gegen diese API-Bedingungen, eines 
vermuteten Missbrauchs eines API Keys, technischer Probleme oder 
gesetzlicher/regulatorischer Anforderungen. 

5.2​ Sie können die Nutzung der APIs jederzeit mit sofortiger Wirkung durch Widerruf 
Ihrer API Keys beenden. Bitpanda kann Ihren Zugang zu einer oder beiden APIs 
mit einer Frist von vier Wochen per E-Mail oder, aus wichtigem Grund, mit 
sofortiger Wirkung kündigen. 

6​ Haftung und Risiken 

6.1​ Die Haftung von Bitpanda im Zusammenhang mit den APIs (einschließlich in 
Bezug auf Nichtverfügbarkeit, die Anwendung des Rate Limits, Aussetzungen 
gemäß Abschnitt 5, Integrationsfehler und jede unbefugte Nutzung eines API 
Keys infolge Ihrer Unterlassung, diesen vertraulich zu behandeln) ist gemäß 
Abschnitt 10 der Bitpanda Fusion-Bedingungen und Abschnitt 10 der 
Nutzervereinbarung beschränkt. 
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6.2​ Die in Abschnitt 12 der Bitpanda Fusion-Bedingungen und Anhang III zur 

Nutzervereinbarung dargelegten Risiken gelten für Ihre Nutzung der APIs. 
Darüber hinaus sind folgende Risiken für den programmgesteuerten Zugang über 
die APIs besonders relevant: 

(a) Automatisierungsrisiko. Fehler, Mängel oder unbeabsichtigtes Verhalten in 
Ihren Systemen, Bots, Skripten oder Strategien (einschließlich falscher Parameter, 
unbeabsichtigter Schleifen, fehlerhafter Signallogik oder unkontrollierter 
Prozesse) können zu einer hohen Frequenz von Orders oder Transaktionen, 
unbeabsichtigten Orders oder Transaktionen, Teilausführungen oder zu Preisen, 
die erheblich vom letzten Marktpreis abweichen, ausgeführten Orders führen, 
jeweils auf Ihr alleiniges Risiko. 

(b) Latenz- und Konnektivitätsrisiko. Netzwerklatenz, Paketverlust, 
Zeitüberschreitungen, Taktabweichungen, DNS-Probleme oder Überlastung des 
öffentlichen Internets oder Ihrer eigenen Infrastruktur können die Übermittlung, 
Änderung, Stornierung oder Bestätigung von Orders verzögern oder verhindern, 
und über die APIs bereitgestellte Preisinformationen können zum Zeitpunkt Ihrer 
Handlung bereits veraltet sein. 

(c) Rate-Limiting- und Drosselungsrisiko. Anfragen, die das geltende Rate Limit 
überschreiten (oder einem zusätzlichen von Bitpanda angewandten 
Drosselungsmechanismus unterliegen), können abgelehnt oder verzögert 
werden, auch in Bezug auf zeitkritische Orders, Änderungen oder Stornierungen. 

(d) Risiko der Kompromittierung des API Keys. Ein API Key stellt Zugangsdaten 
zu Ihrem Bitpanda-Konto dar. Verlust, Diebstahl, Offenlegung oder unbefugte 
Nutzung eines API Keys (einschließlich durch unsichere Speicherung in 
Quellcode-Repositories, Konfigurationsdateien, Protokollen oder Diensten Dritter) 
können zu unbefugten Orders, Transaktionen und Verlusten führen, für die Sie 
gemäß Abschnitt 3.4 allein verantwortlich bleiben. 

(e) Integrations- und Versionsrisiko. Bitpanda kann gemäß den Abschnitten 2.3, 
4.1 und 5 Endpoints, Parameter, Antwortformate, Scopes oder Rate Limits ändern, 
als veraltet kennzeichnen oder einstellen, jeweils wie in der API-Dokumentation 
dargestellt. Ein Versäumnis, Ihre Integration auf dem neuesten Stand zu halten, 
kann zu Fehlern, abgelehnten Anfragen oder unbeabsichtigtem Verhalten führen. 

(f) Risiko durch Drittanbieter-Tools. Bitpanda hat keinen Einfluss auf und 
übernimmt keine Verantwortung für Bibliotheken, SDKs, Aggregatoren, 
Hosting-Anbieter oder sonstige Werkzeuge Dritter, die Sie für die Interaktion mit 
den APIs verwenden, einschließlich deren Verfügbarkeit, Sicherheit, Genauigkeit 
oder Vereinbarkeit mit dem anwendbaren Recht. Sie sind allein verantwortlich für 
die Gestaltung, das Testen, die Überwachung, die Sicherheit und den Betrieb 
jedes Systems, Bots, Skripts oder jeder Strategie, die mit den APIs interagiert, für 
den Schutz Ihrer API Keys und für die Folgen der Verwirklichung eines der oben 
genannten Risiken. 
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(g) Risiko durch KI-Assistenten oder -Agenten. Wenn Sie auf eine API über einen 
KI-Assistenten, einen Agenten, ein großes Sprachmodell oder ein ähnliches Tool 
(einschließlich über einen MCP-Server) zugreifen, kann ein solches Tool Ihre 
Anweisungen falsch interpretieren, umformulieren, verzögern oder fehlerhaft 
ausführen, auf Grundlage veralteter oder unvollständiger Informationen handeln 
oder sich unerwartet verhalten. Ein solches Tool handelt ausschließlich auf Ihre 
Anweisung und in Ihrer Verantwortung. Bitpanda betreibt, kontrolliert oder überprüft 
keine KI-Assistenten von Drittanbietern oder deren Anbieter und übernimmt keine 
Verantwortung für deren Ausgaben, Verfügbarkeit, Sicherheit oder Einhaltung des 
geltenden Rechts. Jede mit einem gültigen API-Schlüssel korrekt authentifizierte 
Anfrage unterliegt Abschnitt 3.4 und gilt als von Ihnen erteilt. 

Sie sind allein verantwortlich für die Gestaltung, das Testen, die Überwachung, die 
Sicherheit und den Betrieb sämtlicher Systeme, Bots, Skripte oder Strategien, die 
mit den APIs interagieren, für den Schutz Ihrer API-Schlüssel sowie für die Folgen 
des Eintretens eines der vorgenannten Risiken. 
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