Politigue de confidentialité
du groupe Bitpanda

La version actuelle de cette Politique de confidentialité est la suivante : Aolt 2025

1. A propos de cette Politique de confidentialité

La confidentialité et la sécurité des transactions sont des éléments fondamentaux des cryptomonnaies, de
la technologie blockchain et de I'ensemble de son mécanisme mondial. Bitpanda apprécie réellement la
confiance que les Utilisateurs (ci-aprés dénommés « Utilisateur(s) » ou « vous ») nous accordent lors de
leurs échanges de cryptomonnaies et d’autres actifs numériques sur notre plateforme.

C'est pourquoi la confidentialité et la sécurité des données sont une priorité absolue du groupe Bitpanda. Il
est capital pour nous que vous vous sentiez en sécurité lorsque vous consultez notre site Internet et utilisez
nos services, ainsi que dans le cadre de toutes les autres transactions commerciales auxquelles nous
participons. Dés que vous utilisez les produits et/ou services de Bitpanda, vous nous confiez le traitement
de vos données personnelles. Bitpanda souhaite vous offrir la meilleure expérience possible sur notre
plateforme afin que vous puissiez profiter de nos produits et services aujourd'hui et demain. C’est pourquoi
nous voulons comprendre le comportement des Utilisateurs sur notre plateforme pour une amélioration
continue.

Par conséquent, dans la présente Politique de confidentialité, nous souhaitons vous informer de maniére
transparente sur les données a caractére personnel que nous collectons aupres de vous, sur les motifs de
cette collecte et sur les destinataires éventuels de ces données. En outre, nous souhaitons vous informer
des précautions que nous prenons pour protéger vos données personnelles, des droits dont vous disposez
dans ce contexte et des personnes a qui vous pouvez vous adresser en cas de problémes liés a la
protection des données.

En ce qui concerne les termes utilisés dans la présente Politique de confidentialité, tels que « Traitement »
ou « Responsable du traitement », nous nous référons aux définitions du RGPD. En ce qui concerne les
termes utilisés dans la présente déclaration de confidentialité, tels que « traitement » ou « responsable du
traitement », nous renvoyons aux définitions du RGPD. Les références au « RGPD » dans la présente
déclaration doivent, le cas échéant, étre interprétées comme des références a la Iégislation applicable en
matiere de protection des données dans la juridiction de I'utilisateur, y compris le RGPD britannique et la
PDPL des Emirats arabes unis, le cas échéant.

Pour les utilisateurs basés au Royaume-Uni (RU) : chaque fois que le « RGPD » et ses dispositions sont
mentionnés dans la présente déclaration de confidentialité, ces références doivent étre interprétées
comme faisant référence au réglement général sur la protection des données du Royaume-Uni (RGPD
britannique) et a la loi de 2018 sur la protection des données, ainsi qu'a leurs dispositions applicables,
dans la mesure ou elles s'appliquent aux utilisateurs situés au Royaume-Uni.

Pour les utilisateurs basés aux Emirats arabes unis (EAU) : pour les utilisateurs situés aux Emirats arabes
unis, la loi applicable en matiére de protection des données est le décret-loi fédéral n° 45 de 2021 sur la
protection des données personnelles (PDPL). Par conséquent, toute référence au « RGPD » et a ses
dispositions dans la présente déclaration de confidentialité doit étre interprétée comme faisant référence


https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX%3A32016R0679&from=DE

au PDPL et a ses dispositions applicables, dans la mesure ou elles s'appliquent aux utilisateurs aux EAU.

Pour nos clients suisses uniquement : pour les définitions des termes pertinents en vertu du droit
applicable a la protection des données, comme « données personnelles », « traitement », etc., nous nous
référons aux lois respectives sur la protection des données, en particulier la Loi suisse sur la protection des
données (Loi fédérale sur la protection des données (FDAP) ; RS 235.1) et 'Ordonnance sur la protection
des données (Ordonnance relative a la Loi fédérale sur la protection des données (OFADP) ; RS 235.11)
et, dans la mesure applicable, le Réglement général sur la protection des données de I'Union européenne
(RGPD).

Cette Politique de confidentialité est rédigée en anglais et en allemand. En cas de conflit, la version
anglaise fait foi.

2. Applicabilité

A qui s’applique cette Politique de confidentialité ?

Bitpanda GmbH et ses filiales directes et indirectes (ci-aprés, dénommées « Bitpanda », « Bitpanda
Group» ou «nous») proposent, via ses sites Internet (par exemple: www.bitpanda.com,
exchange.bitpanda.com) et ses applications mobiles (« Application mobile ») (ci-aprés, dénommés
ensemble « Site Internet » ou « Plateforme »), des services et des produits liés a I'achat et a la vente de
cryptomonnaies et d’autres actifs numériques, ainsi que des services de paiement et des services
informatiques.

Cette Politique de confidentialité s'applique a tous les services et produits concernant notre Plateforme
(notre Broker ainsi que les produits associés), ce site Web et notre service d’assistance Helpdesk. Elle
fournit une vue d'ensemble des principaux acteurs lors de la mise a disposition de notre Plateforme.

Les utilisateurs de la Bitpanda Card peuvent également consulter la Politique de confidentialité de

TransactPay, émettant les cartes.

De plus amples descriptions des services fournis et des entités juridiques qui les fournissent sont fournies
dans la Section 4 des Conditions générales du groupe Bitpanda. Pour que cette Politique de confidentialité
soit claire et compréhensible, nous souhaitons en fournir un apergu (les détails dépendront de la
localisation de I'Utilisateur et du produit utilisé). En ce qui concerne notre Plateforme, les entités suivantes
sont les « acteurs principaux » :

e Bitpanda GmbH, avec son adresse commerciale a Stella-Klein-Low Weg 17, 1020 Vienne,
Autriche, est inscrite au Registre du commerce du Tribunal de commerce de Vienne sous le
numéro FN 569240 v et est le fournisseur de contenu de la plateforme ainsi que responsable de
I'offre de cryptomonnaies sur celle-ci ;

e Bitpanda Group AG, dont le siege social est situé Hardstrasse 201, 8005 Zirich, Suisse, inscrite
au registre du commerce du Tribunal de commerce de Zirich, sous le numéro CHE-267.250.666

e Bitpanda Metals GmbH : a son adresse commerciale a Stella-Klein-Léw Weg 17, 1020 Vienne,
Autriche, est inscrite au registre du commerce du Tribunal de commerce de Vienne sous le
numéro FN 511923d, et propose des échanges de métaux précieux via la Plateforme ;

e Bitpanda Payments GmbH : a son adresse commerciale a Stella-Klein-Low Weg 17, 1020 Vienne,
Autriche, est inscrite au registre du commerce du Tribunal de commerce de Vienne sous le
numéro FN 501412 x, et propose différents services de paiement via la Plateforme ;


https://www.bitpanda.com/fr%23/
https://exchange.bitpanda.com/
https://drive.google.com/file/d/1xMcM62FOPhBKpxGGZ8qaltANliJAmVjf/view
https://drive.google.com/file/d/1xMcM62FOPhBKpxGGZ8qaltANliJAmVjf/view
https://www.bitpanda.com/fr/legal/bitpanda-group-general-terms-conditions%23

e Bitpanda Financial Services GmbH : a son adresse commerciale a Stella-Klein-Léw Weg 17, 1020
Vienne, Autriche, est inscrite au registre du commerce du Tribunal de commerce de Vienne sous
le numéro FN 551181k et agit en tant que prestataire de services pour la Plateforme. Bitpanda
Financial Services GmbH assure la réception et la transmission des ordres concernant les titres
numériques conformément a la Loi autrichienne de 2018 sur la surveillance des titres (« WAG » ou
Wertpapieraufsichtsgesetz 2018) ;

e BP Group Services GmbH, avec son adresse commerciale a Stella-Klein-Low Weg 17, 1020
Vienne, Autriche, est inscrite au Registre du commerce du Tribunal de commerce de Vienne sous
le numéro FN 523486 h et agit en tant que prestataire de services en ce qui concerne le service
d’assistance Helpdesk pour le groupe Bitpanda (a I'exception de Bitpanda Custody) ;

e Bitpanda Custody Ltd : a son adresse commerciale au 21 Holborn Viaduct, Londres, EC1A 2DY,
Royaume-Uni, est enregistrée sous le numéro d'immatriculation 11625148 et agit en tant que
prestataire de services de garde de cryptomonnaies, appelé Bitpanda Custody.

e Pantos GmbH a son adresse commerciale a Stella-Klein-Low Weg 17, 1020 Vienne, Autriche, et
est inscrite au registre du commerce du Tribunal de commerce de Vienne sous le numéro FN
481562f et construit un protocole décentralisé qui permet le transfert d'actifs entre blockchains.

Pour les utilisateurs de certains pays ou en fonction des services utilisés, d'autres entités juridiques du
groupe Bitpanda peuvent étre impliquées en tant que fournisseurs de services ou de contenu, par
exemple :

e Allemagne: Bitpanda Asset Management GmbH: a son adresse commerciale a
Friedrich-Ebert-Anlage 36, 60325 Francfort-sur-le-Main, Allemagne, et est inscrite au registre du
commerce du Tribunal de commerce de Francfort-sur-le-Main, sous le numéro HRB 121696 et est
un prestataire de services pour le groupe Bitpanda.

e Bitpanda Web3 FZCO, dont I'adresse commerciale est Unit NO : 30-01-5271, Jewellery &
Gemplex 3, Plot No. DMCC-PH2-J&GPlexS, Jewellery & Gemplex, Dubai, Emirats arabes unis,
est enregistrée aux Emirats arabes unis sous le numéro d’enregistrement DMCC201953 et fournit
et développe des services et des applications logicielles de blockchain, permettant I'utilisation du
wallet Bitpanda DeFi.

e Bitpanda Broker UK Ltd, avec son siége social situé a Atlantic House, Holborn Viaduct, Londres,
EC1A2FG, Royaume-Uni, et est enregistrée auprés de la Financial Conduct Authority (FCA)
anglaise sous le numéro 11412485 et agit en tant que prestataire de services de courtage en
cryptomonnaies au Royaume-Uni (Bitpanda UK Broker) ;

e Bitpanda UK Holding Ltd, dont le siége social est situé a Atlantic House, Holborn Viaduct, London,
EC1A2FG, Royaume-Uni, est enregistrée auprés de la Companies House sous le numéro
14923149 ;

e BP23 Holding Ltd. avec siége social situé au 66, Apt. 5, Old Theatre Street, Valletta, VLT 1427,
Malte, et est inscrite au Registre des entreprises de Malte sous le numéro C 106259.

e BP23 CA Ltd, dont le siége social est situé au 66, Apt. 5, Old Theatre Street, Valletta, VLT 1427,
Malte, inscrite au Registre des entreprises de Malte sous le numéro C 106261, et opére en tant
que prestataire de services pour les courtiers en cryptomonnaies et les services de garde
afférents.

e BP23 Pay Ltd, dont le siege social est situé au 66, Apt. 5, Old Theatre Street, Valletta, VLT 1427,
Malte, est inscrite au Registre des entreprises de Malte sous le numéro C 106323, et opére en
tant que prestataire pour les services de I'Electronic Money Institute (EM).

e BP23 FA Ltd, dont le siege social est situé au 66, Apt. 5, Old Theatre Street, Valletta, VLT 1427,
Malte, est inscrite au Registre des entreprises de Malte sous le numéro C 106324, et opére en
tant que prestataire de services d’investissement financier ;

e BP23 PAN Ltd, dont le siége social est situé au 66, Apt. 5, Old Theatre Street, Valletta, VLT 1427,
Malte, est inscrite au Registre des entreprises de Malte sous le numéro C 107411, et opére en tant
que prestataire pour les services de wallet sans fonction de garde ;



e Bitpanda MENA DMCC, dont I'adresse commerciale est Unit No. 1633, DMCC Business Centre,
Level 1, Jewellery & Gemplex 3, Dubai, Emirats arabes unis, est enregistrée auprés du Dubai
Multi Commaodities Centre, sous le numéro DMCC 199300

e Bitpanda Custody MENA DMCC, dont I'adresse commerciale est Unit No. UT-12-PO-14, DMCC
Business Centre, Level 12, Uptown Tower, Dubai, Emirats arabes unis, enregistrée auprés du
Dubai Multi Commodities Centre sous le numéro DMCC199650

e Bitpanda Broker MENA DMCC, dont I'adresse commerciale est Unit No. UT-12-PO-15, DMCC
Business Centre, Level 12, Uptown Tower, Dubai, Emirats arabes unis, est enregistrée aupres du
Dubai Multi Commodities Centre, sous le numéro DMCC199645

e Vision web3 Foundation, dont 'adresse commerciale est Baarerstrasse 12, 6300 Zug, Suisse,
inscrite au Registre du commerce du canton de Zug sous le numéro CHE-470.746.756.

3. Mineurs :

Les mineurs sont-ils autorisés a utiliser les services de Bitpanda ?

Non, les produits et services de Bitpanda ne s'adressent pas aux personnes agées de moins de 18 ans.
Seules les personnes majeures sont autorisées a utiliser les services de Bitpanda et a ouvrir un compte.
Par conséquent, nous ne collectons pas sciemment des données personnelles auprés de mineurs. Ainsi, si
vous avez moins de 18 ans, n'utilisez pas la plateforme de Bitpanda et ne nous communiquez aucune
donnée personnelle.

4. Responsable du traitement :

Qui est responsable du traitement des données et qui pouvez-vous contacter ?

Bitpanda est conscient que la protection et le bon traitement de vos données personnelles sont tous deux
trés importants. Bitpanda utilisera uniquement les données personnelles que vous avez fournies en accord
avec les lois relatives a la protection des données applicables et la présente Politique de confidentialité.

En général, chaque société du groupe Bitpanda est un Responsable du traitement conformément a
l'article 4, paragraphe 7 du RGPD et est donc responsable du traitement des données personnelles en
relation avec les services fournis par ladite société (pour les différents services, voir le point 2). Dans
certains cas, des entités de Bitpanda pourraient agir en tant que Sous-traitant conformément a I'article 4,
paragraphe 8 du RGPD pour le compte les unes des autres.

En raison des normes élevées de sécurité des données au sein du groupe Bitpanda, Bitpanda considére
qu'il est nécessaire de mettre en ceuvre une stratégie uniforme de protection des données a I'échelle du
groupe. Ainsi, Bitpanda GmbH fait office de point de contact central pour toutes les questions relatives a la
protection des données concernant tous les services proposés par le groupe Bitpanda via la plateforme ou
I'Application mobile.Si vous avez des questions concernant le traitement de vos données personnelles et
I'exercice de vos droits en vertu du RGPD, vous pouvez contacter notre service d'assistance en cliguant
sur ce lien.

. Veuillez noter que certaines demandes nécessitent des données d’identification supplémentaires

(passeport, carte d’identité, etc.), afin de garantir que vos données personnelles sont uniquement
partagées avec vous.

Responsables du traitement conjoints


https://support.bitpanda.com/hc/en-us
https://support.bitpanda.com/hc/en-us

Si le groupe Bitpanda agit avec d'autres parties en tant que Responsables du traitement conjoints (par
exemple, en traitant des données a des fins déterminées conjointement au sein du groupe Bitpanda), nous
fournissons a ces parties des données personnelles si cela est applicable et fondé sur au moins I'une des
bases juridiques énumérées au point 7. Dans le cas d'une responsabilité de traitement conjointe, nous
transmettons vos données personnelles uniquement sur la base d'un accord suffisant avec nos partenaires
(article 26 du RGPD). Néanmoins, aucune donnée de paiement sensible ne sera transmise au sein du
groupe Bitpanda.

Bitpanda ne partagera vos données personnelles avec d'autres tiers que si une base légale s'applique.
Cela peut étre d0 a notre contrat avec vous, a nos intéréts légitimes, a une obligation légale ou a votre
consentement préalable (retirable a tout moment).

5. Services d'initiation de paiement et services financiers :

Comment mes données personnelles sont-elles traitées si j'utilise des services
d'initiation au paiement et des services financiers ?

Cette Politique de confidentialité présente également les informations relatives a la protection des données
plus spécifiques en ce qui concerne les filiales de Bitpanda GmbH telles que Bitpanda Payments GmbH
(fournissant différents services de paiement via la plateforme) et Bitpanda Financial Services GmbH
(prestataire de services pour la réception et la transmission d'ordres concernant des titres numériques
conformément a la Loi autrichienne de 2018 sur la surveillance des titres - « WAG» ou
Wertpapieraufsichtsgesetz 2018).

Lorsque vous utilisez nos services d'initiation de paiement, nous ne traiterons vos données personnelles
qu'avec votre consentement ou en raison d'une obligation contractuelle a votre égard. En aucun cas, nous
ne vous demanderons d'autres données que celles nécessaires a la prestation dudit service. En outre,
nous n’utiliserons, ne stockerons et n'accéderons a aucune donnée a des fins autres que I'exécution du
service d’initiation de paiement tel que vous l'avez explicitement demandé. Aucune des données
personnelles nécessaires a la prestation du service de paiement (en particulier vos identifiants de sécurité)
n'est accessible par une autre partie que Bitpanda Payments. Toutes ces données ne sont transmises par
nous que par des canaux sécurisés et efficaces. Apres I'exécution du service, Bitpanda Payments ne
conservera pas vos données de paiement sensibles. Bitpanda Payments propose les services suivants
(ci-apres, les « services de paiement ») :

e Services de transfert de paiement : services pour I'exécution de transactions, y compris le transfert
de fonds vers un compte de paiement auprés de Bitpanda Payments ou d'un autre prestataire de
services de paiement (par exemple, transactions par prélévement, transactions par carte bancaire,
transactions par virement).

e Services de transfert de fonds : services dans lesquels des fonds sont recus d'un payeur, sans
qu'aucun compte de paiement ne soit créé (au nom du payeur ou du bénéficiaire), dans le seul but
de transférer un montant correspondant a un bénéficiaire ou a un autre prestataire de services de
paiement agissant pour le compte du bénéficiaire, ou dans lesquels ces fonds sont regus pour le
compte du bénéficiaire et mis a sa disposition.

e Services d'initiation de paiement : service permettant d’initier un ordre de paiement a la demande
de [I'Utilisateur du service de paiement en rapport a un compte détenu auprés d’un autre
prestataire de services de paiement.

e Services de monnaie électronique : émission et remboursement de monnaie électronique au sens
de l'article 1, paragraphe 1 de la E-GeldG, loi sur la monnaie électronique (« monnaie
électronique »), y compris I'administration des portefeuilles de monnaie électronique



correspondants.

Lorsque vous utilisez nos services financiers, nous ne traiterons vos données personnelles que sur la base
d'un fondement légal valide (article 6 du RGPD) et nous ne vous demanderons aucune autre donnée que
celles nécessaires a la prestation dudit service

Les Services financiers proposent les services suivants (ci-apres, les « Services financiers ») :

e Acceptation et transmission des ordres : lors de I'acceptation et de la transmission des ordres, les
Services financiers mettent I'Utilisateur en relation avec le Fabricant du produit ou une plateforme
de trading dans la mesure ou ils transmettent I'ordre de I'Utilisateur pour I'exécution d’'une certaine
transaction au Fabricant du produit ou a une plateforme de trading.

6. Catégories et sources de données :

Quelles données personnelles traitons-nous et de quelles sources
proviennent-elles ?

Nous traitons les données personnelles que nous recevons de votre part dans le cadre de la relation
commerciale et de votre utilisation de notre Site Internet, de notre Application mobile (Plateforme) et de nos
services de paiement. En outre, nous pouvons traiter les données que nous recevons au sein du groupe
Bitpanda et les données que nous avons recues des agences de crédit, des registres de débiteurs, des
fournisseurs d'analyses commerciales (par exemple, les Services d'information sur la solvabilité, les
Sociétés d'information commerciale et financiére, les Sociétés de sécurité, etc.), et des sources
accessibles au public (par exemple, les registres du commerce, le registre des associations, le cadastre,
les médias, les listes des sanctions).

Lorsque vous utilisez les services de Bitpanda ou que vous interagissez avec
Bitpanda, les données personnelles suivantes peuvent étre traitées :

e Les coordonnées et les données générales utilisées pour la création d’'un compte : lors de la
création d’'un nouveau compte Utilisateur ou d’'une communication avec Bitpanda, nous pourrions
traiter par exemple : le nom, I'adresse, le numéro de téléphone, I'e-mail, la date de naissance, la
photo de profil, etc. ;

e Les données de vérification : lorsqu’'un compte est vérifié, nous pouvons traiter, par exemple, des
captures d’écran/photos de documents d’identité nationaux (par exemple : passeport, permis de
conduire, carte d’'identité) et les données d’identification de ces documents, les détails des factures
de services publics utilisées comme justificatif de domicile, les données sur le statut de personnes
politiquement exposées, les données vidéo du processus d’authentification vidéo, les données
biométriques pour la vérification (voir point 7), etc. ;

e Les données financiéres pour faciliter les transactions, par exemple : les coordonnées bancaires
(IBAN, BIC), les informations sur le prestataire de services de paiement, les détails du paiement,
l'identifiant de la transaction et d'autres données de paiement sensibles. En outre, les données
relatives a la passation d'ordres pour des instruments financiers (nombre d'unités achetées,
montant, heure d'acquisition/de résiliation et similaires) seront traitées.

e Les données de journal sur le site Internet, par exemple : I'adresse IP, les données de transaction,
I'adresse de dépbt et de retrait, les informations sur I'ordinateur ou I'appareil mobile, la fréquence,
I'heure, le systéme d'exploitation, le type de navigateur, le type d'appareil, le numéro
d'identification unique de I'appareil, les cookies d'identification (par exemple pour le programme
d'affiliation et Tell-a-Friend), les données de formulaire facultatives, les rapports d'accident, les



données de performance, le chat interactif (pour Bitpanda Custody), les cookies de tiers, etc. ;

Les données de Il'application mobile comme I'adresse IP, les données de transaction, I'adresse de
depdt et de retrait, les informations sur I'appareil mobile, la fréquence, I'heure, le systeme
d'exploitation, le type de navigateur, le type d'appareil, le numéro d'identification unique de
I'appareil, les données de formulaire facultatives, les rapports de collision, les données de
performance (uniquement avec votre consentement explicite), les données provenant d'un
appareil photo, d'un microphone, d'un périphérique de stockage, d'un téléphone (lire la
confirmation par SMS) ;

Les coordonnées de l'entreprise dans le cas de comptes professionnels et, si vous utilisez des
services de paiement, nous pourrions traiter, par exemple, les rapports du registre du commerce,
les données de et/ou concernant les bénéficiaires effectifs, les dossiers ou les informations
supplémentaires sur les activités commerciales récentes, passées ou prévues, toute autre donnée
nécessaire pour déterminer/valider la structure, la propriété effective ou toute procuration de
I'entreprise.

Données d’intégration des entreprises : par ex : Données identifiant I'entreprise (KYC), propriétaire
bénéficiaire ultime (UBO), type de personne morale, statut PEP (personnes politiquement
exposées) des UBO, pays d'immatriculation, numéro de TVA et d’enregistrement, données des
états financiers, données sur les actionnaires, données sur les personnes autorisées (pouvant
inclure des données personnelles d’'un individu comme son nom, numéro d’identification, type
d’identification, autorité émettrice, adresse électronique, numéro de téléphone).

Les détails et les preuves de fonds, si nécessaires, comme les relevés bancaires ou tout autre
détail fourni par les banques ou institutions financiéres, les contrats de vente ou contrats en
général, ou toute autre donnée appropriée pour prouver ou déterminer I'origine des fonds, en cas
de dépassement des limites quotidiennes/mensuelles ou générales sur Bitpanda ou de mise a
niveau vers Bitpanda Club « High Limit Service or OTC Service » (pour plus d’informations,
consultez https://www.bitpanda.com/en/bitpanda-club). Afin de déterminer I'objectif recherché par
I'Utilisateur lors de [I'utilisation des services ou du volume d’échange susmentionnés, des
informations supplémentaires sur les activités professionnelles ou personnelles récentes, passées
ou prévues des Utilisateurs professionnels ou particuliers, ou d’autres données permettant de
déterminer les intentions de I'Utilisateur peuvent étre traitées, si nécessaire, et a la demande de
Bitpanda ou fournies par I'Utilisateur ;

Données personnelles que vous avez fournies dans le cadre de vos requétes a notre Service
d’'assistance ou a un autre employé ; si vous contactez notre service d’assistance, nous pourrions
traiter, par exemple, les données fournies lors de votre requéte a I'équipe d’assistance.

Les données marketing : lorsque vous visitez notre site Web, consultez nos réseaux sociaux ou
utilisez I'Application mobile, nous pouvons traiter des données statistiques et marketing comme le
nombre de visiteurs, la fréquence, les clics, I'heure, les lieux, les groupes cibles, les données
provenant des cookies et technologies similaires, le comportement, les intéréts et les préférences
des consommateurs, les données concernant les études de marché et les enquétes sur les
groupes cibles, etc. Concernant les médias sociaux, reportez-vous également au point 11 et pour
les cookies, consultez notre Politique en matiére de cookies.

Les données de recherche : si vous participez, entre autres, a des forums de discussion, des
panels, etc., assurés par Bitpanda ou si vous participez a I'une de nos initiatives pour la recherche
et que vous fournissez des données via des formulaires (dont vous pourriez recevoir des
informations distinctes si vous acceptez volontairement d'y participer) ;

Les données photo, vidéo et audio provenant d'événements, de foires ou d'interviews.

Les enregistrements des conversations téléphoniques et des communications électroniques :
conformément a l'article 33 de la Loi autrichienne sur la surveillance des titres (WAG), les services
financiers sont tenus de conserver les enregistrements des appels téléphoniques et des
communications électroniques au moins en ce qui concerne les transactions effectuées dans le
cadre des échanges pour leur propre compte et la prestation de services relatifs a I'acceptation, a
la transmission et a I'exécution des ordres des Utilisateurs. Nous vous en informerons a l'avance.
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Notez que les ordres ne sont acceptés que par l'intermédiaire de la plateforme et non par
téléphone ou par e-mail (cela ne s’applique pas aux Clients Bitpanda Wealth).

o Pour les Utilisateurs de Bitpanda Wealth, les appels téléphoniques et les communications
pourraient étre enregistrés en relation avec I'exécution des ordres de 'Utilisateur donnés
et acceptés par le biais d’'un appel téléphonique.

Le données concernant I'expérience et l'investissement qui sont dérivées du test d'adéquation de
Cash Plus. Plus particulierement, les connaissances et I'expérience antérieure en matiere
d’investissement, y compris les informations sur la nature du service, les transactions et les
instruments financiers avec lesquels I'Utilisateur est familier ; la nature, la taille et la fréquence des
transactions utilisant des instruments financiers effectuées par I'Utilisateur, le niveau de formation
et 'expérience professionnelle actuelle ou antérieure.

Les métadonnées dans le cadre de I'achat de I'actif Steelcoin. Ces données ne sont pas des
données personnelles et ne peuvent étre utilisées pour ou conduire a la ré-identification d’'une
personne, elles seront envoyées a Steelcoin a des fins statistiques. Par ex. :

o Identifiant de Il'utilisateur anonymisé, identifiant de la transaction, horodatage, statut de
l'ordre, nom de la cryptomonnaie (Steelcoin), type de transaction, montant de la
transaction en quantité, prix de I'actif, montant de la transaction en euros.

D’autres informations d’identification de I'Utilisateur au sens de la Loi autrichienne sur la lutte
contre le blanchiment d’argent sur les marchés financiers (« FM-GwG ») sont également obtenues
au cours du processus d’enregistrement initial.

Données fournies par vous dans le cadre de ['utilisation volontaire de Coach : Le Coach basé sur
l'lA utilise un Modéle de langage large, en particulier ChatGPT, pour formuler et fournir des
réponses dynamiques. Les Utilisateurs doivent s’abstenir de partager toute donnée sensible et
personnelle lors de I'utilisation de la fonction fournie. Les données fournies peuvent étre traitées
aux Etats-Unis. Les informations suivantes pourraient étre traitées pour adapter les futures
conversations a I'Utilisateur :

o Obijectifs financiers des Utilisateurs

o Tolérance au risque des Utilisateurs

o Actifs ou marchés spécifiques qui intéressent les Utilisateurs

o Toute stratégie ou préférence particuliere en matiére d’'investissement

o Autres informations financiéres ou d’investissement fournies par I'Utilisateur

données collectées dans le cadre de la participation au programme Fusion Incentive

o Telles que la preuve du statut VIP, le nom complet, I'adresse e-mail associée au compte
Bitpanda et le statut VIP actuel sur la plateforme de négociation admissible

données collectées lors de I'utilisation du Bitpanda Wallet : nom complet, adresse e-mail,
coordonnées et informations financiéres associées au compte Bitpanda.

Données hachées collectées dans le cadre de I'utilisation du service Crypto Pay by Bitpanda.
o Données hachées des utilisateurs Bitpanda associées au compte Bitpanda, telles que la
date de naissance, le prénom et le nom.

Pour les Utilisateurs de Bitpanda Custody uniquement, nous soulignons les points suivants :

Les données traitées seront conservées pendant une période de cing ans conformément a la 5°
Directive anti-blanchiment (AMLD5).
Les catégories de données spécifiques suivantes sont collectées :
o Les données de la blockchain : votre clé privée de la blockchain qui sera gérée et utilisée
pour vérifier et effectuer les transactions que vous faites en ligne via I'application/le site ;

o Les données de vérification des antécédents qui peuvent également inclure des
vérifications pour la solvabilité.

7. Objectif et fondement juridique pour I'utilisation des données
personnelles :



A quelles fins et sur quel fondement juridique traitons-nous vos données
personnelles ?

Tout traitement est effectué conformément a la Iégislation applicable en matiére de protection des données.
Il s'agit notamment du Réglement général sur la protection des données (RGPD) de I'UE, de la Directive
sur la protection de la vie privée dans le secteur des communications électroniques et des textes
d'application nationaux (par exemple, la Loi autrichienne sur la protection des données). En général, nous
traitons tes données personnelles sur la base de I'un des fondements juridiques énumérés ci-dessous.

Si nous vous demandons de fournir des données personnelles qui ne sont pas décrites au point 7, ces
données, ainsi que l'objectif et le fondement juridique de leur collecte et de leur traitement, seront
communiquées a I'Utilisateur au moment de la collecte desdites données personnelles.

En outre, nous adhérons aux normes internationales qui permettent de suivre et de lutter contre les
activités illicites dans la sphére financiere, telles que celles établies par le Groupe d'action financiére
(GAFI). Nous traitons vos données personnelles

7.1. Pour I'exécution des obligations contractuelles (art, 6, paragr. 1 al. b du RGPD) :

Le traitement des données personnelles pourrait étre nécessaire dans le cadre de I'exécution du contrat
avec vous ou pour prendre des mesures a votre demande avant de conclure un contrat. Le traitement des
données suivantes, par exemple, est couvert par ces obligations contractuelles :
e ['exécution générale de nos services, toutes les taches nécessaires au fonctionnement, a
I'exécution et a I'administration de Bitpanda et de sa plateforme ;
e le processus d'authentification vidéo si vous enregistrez un compte (validation de l'identité) ;
e |a gestion des comptes (par exemple, la mise a jour continue des données des Utilisateurs) ;

e |'exécution de vos ordres (par exemple, le traitement des paiements, les annulations, les preuves
d'achat et de vente) ;

e e traitement et la transmission des données aux vendeurs de métaux précieux afin de vous
transférer la propriété desdits métaux précieux, conformément a votre ordre ;

e |es demandes des Utilisateurs relatives au service et a I'assistance (par ex., contact en cas de
complications, Zendesk) ;

e les performances du programme d'affiliation et du programme Tell-a-Friend ;

e |e traitement des demandes et la transmission des données pour la Carte de débit Bitpanda (voir
point 9.4.).

e [|'analyse et 'amélioration de la qualité de la plateforme et de I'expérience générale des
Utilisateurs (par exemple, le suivi des performances sur la plateforme) ;

e [|'enregistrement des conversations téléphoniques pour I'exécution des ordres des Utilisateurs de
Bitpanda Wealth ;

e pour permettre la participation au programme d’incitation Fusion.
e Pour rendre possible le fonctionnement du systéme de garantie des dépéts de la Deutsche Bank

7.2. Pour le respect des obligations légales (art, 6, paragr. 1 al, c du RGPD) :

Le traitement des données personnelles pourrait également étre nécessaire pour se conformer a diverses
obligations légales (par exemple 5e directive de la loi AML, ZaDiG 2018, GewO 1994, Regle « du voyage »
du GAFI, etc.) Le traitement des données suivantes, par exemple, est couvert par ces obligations légales :
e |a gestion des contrats, la comptabilité et la facturation ;
e |a conformité et la gestion des risques ;
e les mesures pour connaitre le client comme le processus d'authentification vidéo (validation de
l'identité) et la preuve de fonds ;
e prévenir la fraude, |'utilisation abusive (par exemple a des fins illégales), le blanchiment d'argent et
le financement du terrorisme ;
e fournir des informations aux autorités pénales fiscales dans le cadre d'une procédure pénale



fiscale ou a des poursuites conformément aux ordres officiels ;

la consultation des agences de crédit pour déterminer la solvabilité et les risques de défaut ;

le test d'adéquation ;

les informations sur les transactions, telles que le nom de I'expéditeur, le numéro de compte, les
informations sur la localisation, le nom et le numéro de compte du destinataire, afin de prévenir le
blanchiment d'argent et le financement du terrorisme dans le cadre du respect de la Régle « du
voyage » du GAFI

les enregistrements des conversations téléphoniques et des communications électroniques ;

le test d'adéquation ;

7.3. Pour protéger nos intéréts Iégitimes (art. 6, paragr. 1 al. f du RGPD) :

Si nécessaire, le traitement des données peut dépasser le cadre de I'exécution du contrat afin de préserver
les intéréts légitimes de Bitpanda ou d'un tiers. Le traitement des données suivantes est couvert par ledit
intérét légitime :

la lutte contre la fraude, I'utilisation abusive (par exemple, a des fins illicites), le blanchiment
d'argent et le financement du terrorisme ;

le traitement de demandes des autorités, des avocats, des agences de recouvrement dans le
cadre des poursuites judiciaires et de l'application des droits Iégaux dans le contexte des
procédures judiciaires ;

la gestion et la minimisation des risques, par exemple en se renseignant aupres d'organismes de
crédit, de registres de débiteurs ou de fournisseurs d'analyses commerciales ;

la transmission de données au sein du groupe Bitpanda a des fins administratives internes ;

la gestion des comptes et le traitement des requétes générales des Utilisateurs ;

le test et 'optimisation des procédures et des modeéles pour I'analyse des besoins, la gestion
commerciale, le développement des produits et 'engagement direct auprés des Utilisateurs ;

les mesures de gestion des processus et de la qualité ;

I'analyse et I'amélioration de la qualité de la plateforme et de I'expérience générale des
Utilisateurs (par exemple, le suivi des performances sur la plateforme) ;

les études de marché, la gestion commerciale et le développement continu des services et des
produits ;

le traitement des données statistiques, des données de performance et des données d'études de
marche via le site Internet, I'Application mobile ou les réseaux sociaux ;

le marketing direct et la publicité (par exemple, I'exécution de stratégies marketing, le ciblage des
Utilisateurs, I'envoi de bons, la publicité de Bitpanda et des entreprises partenaires) ;

I'utilisation de données audio, vidéo et photo provenant d'espaces publics (par exemple, des
eévénements publics, des foires, etc.) a des fins de marketing et d'autres représentations sur nos
réseaux sociaux ou sur notre site Internet ;

le suivi des performances du programme d'affiliation et du programme Tell-a-Friend ;

le traitement des préférences des Utilisateurs (par exemple, la langue, la région) par le biais de
cookies sur notre site Web (consultez également notre Politique en matiére de cookies;
l'identification et I'examen de cas commerciaux et d'accés a nos sites Internet potentiellement
défectueux ou suspects (par exemple, I'analyse de sites Internet) ;

Les services de paiement (par exemple, transferts de votre compte Bitpanda vers un autre compte
Bitpanda ou tiers, lancement de services d'initiation de paiement auprés d'un tiers, etc.)

les mesures de protection de nos Utilisateurs et Partenaires, ainsi que la sauvegarde de la
sécurité du réseau et de linformation et les mesures de protection de nos employés, de nos
Utilisateurs et de la propriété de Bitpanda, par exemple, par le biais de la vidéosurveillance (cycle
d’effacement de 72 h) et de centres de données et de prestataires de services externes ;

la sécurité des données et la sécurité informatique sur notre site Web et la sauvegarde de notre
réseau (par exemple, prévenir 'usurpation d'identité et les accés défectueux ou suspects a nos
sites Web) ;

Le traitement des données pour le test d'adéquation (Cash Plus).
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e L’enregistrement des conversations téléphoniques pour I'exécution des ordres des Utilisateurs pour
Bitpanda Wealth.

e Pour les communications d’assistance a la clientéle, un chatbot basé sur I'lA pourrait traiter les
demandes des clients.

e Utilisation de la mémoire du coach basé sur I'lA des Investisseurs : cette mémoire stocke et traite
l'activité de I'Utilisateur et les informations partagées avec lui sur la base du modéle d’IA ChatGPT.

e Deutsche Bank dans le cadre du Systéme de garantie des dépdts par la Deutsche Bank (DB)

e Données produites dans le cadre de I'utilisation du Bitpanda Wallet

e Données hachées collectées dans le cadre de I'utilisation du service Crypto Pay by Bitpanda.

7.4. Sur la base de votre consentement (art. 6, paragr. 1 al. a du RGPD) :

Si vous avez donné votre accord pour le traitement de vos données personnelles, celui-ci n'aura lieu que
conformément aux objectifs définis et dans la mesure convenue dans la déclaration de consentement. Le
consentement obtenu peut étre retiré a tout moment, sans justification et avec effet futur, si vous n'étes
plus d'accord avec le traitement de vos données. Par exemple, avec votre consentement, nous traitons les
données aux fins suivantes :

e |'utilisation de toutes les fonctions de I'Application mobile (par exemple, autorisation téléphonique
pour lire les SMS de confirmation, appareil photo pour scanner les codes-barres, microphone pour
les commandes, etc.) ;

e |e marketing direct et la publicité (par exemple, les enquétes de satisfaction des Utilisateurs, les
newsletters, les tirages au sort et autres communications publicitaires) ;

e ['analyse et le suivi du site Web a des fins publicitaires (consultez également notre Politique en
matiere de cookies) ;

e certaines utilisations de données audio, vidéo et photo (par exemple, des publicités, des
interviews, etc.) a des fins de marketing et d'autres représentations par le biais de divers canaux ;

e les procédures d'auto-identification pour la vérification de votre compte (validation de l'identité)
(reportez-vous au point 8).

e Données du compte Bitpanda traitées dans le cadre de I'utilisation du Bitpanda Wallet

Veuillez noter que le retrait du consentement n'affecte pas la légalité du traitement basé sur le
consentement avant son retrait.

7.5. Traitement a d'autres fins :

En tant que principe général de Bitpanda, nous ne traitons les données personnelles qu'aux fins pour
lesquelles elles ont été collectées. Dans des cas exceptionnels, cependant, nous pouvons étre amenés a
traiter vos données personnelles collectées pour une autre finalité spécifique. Dans ce cas, nous vous
informerons, avant le traitement envisagé, de cette finalité, de la durée de conservation de vos données a
caractére personnel, de I'exercice des droits de la personne concernée, de la possibilité de retirer votre
consentement, de l'existence du droit de déposer une plainte auprés de l'autorité responsable de la
protection des données, de la nécessité de fournir les données pour des raisons légales ou contractuelles
et des conséquences d'une absence de fourniture, ainsi que de la mise en ceuvre éventuelle d'une prise de
décision automatisée ou d'un profilage.

8. Catégories spéciales de données personnelles :

Bitpanda traite-t-il des catégories spéciales de données a caractére personnel ?

Ce terme découle de l'article 9 du RGPD et comprend les données qui révelent l'origine raciale ou
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ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou l'appartenance
syndicale, ainsi que les données génétiques et biométriques (art. 9 paragr. 1 du RGPD). En général,
Bitpanda ne traite pas ces catégories de données personnelles, a deux exceptions pres : la vérification de
l'identité et la prévention de la fraude, conformément a l'article 9, paragraphe 2, al. g du RGPD et a
l'article 21 (6) de la Fm-GwG, la Loi sur le blanchiment d'argent sur les marchés financiers, respectivement.

Lors de votre inscription, il peut vous étre demandé de procéder a une vérification d'identité par le biais de
procédures d'auto-identification dans lesquelles, outre les données de vérification proprement dites (par
exemple, des captures d'écran de documents d'identité et des données d'identification de ceux-ci, le lieu
de résidence, le statut des personnes politiquement exposées, des données vidéo, etc.), des données
biométriques (par exemple, des données a caractére personnel résultant d'un traitement technique
spécifique en rapport avec les caractéristiques physiques, physiologiques ou comportementales d'une
personne et permettant l'identification unique d'une personne, par exemple, des images faciales, des
données dactyloscopiques) sont également collectées. Ce traitement des données biométriques se base
sur votre consentement explicite, que vous pouvez révoquer a tout moment, et sur la base d'un intérét
public important tel que décrit dans l'article 9 du RGPD. Par conséquent, nous traitons et enregistrons
également les données biométriques fournies pour des motifs d'intérét public afin de prévenir toute fraude
(paragr. 21 (6) de la FmGwG).

Les données biométriques seront traitées uniquement par nos prestataires de services et seront
completement effacées dans les 3 ans suivant la procédure d’identification. Bitpanda ne recgoit que le
résultat positif ou négatif de la vérification en méme temps que d’autres données de vérification et ne traite
a aucun moment les propres données biométriques des Utilisateurs.

9. Destinataires des données personnelles :

Qui recoit vos données personnelles ?

La protection et la confidentialité de vos données personnelles sont importantes pour le groupe
Bitpanda. Par conséquent, nous ne transférons vos données personnelles que dans la mesure
décrite ci-dessous ou dans le cadre d'une instruction au moment ou les données sont collectées
auprés de vous. En outre, les données personnelles que nous recueillons a votre sujet ne seront
ni vendues par nous ni divulguées de quelque autre maniére a des tiers. Elles seront
généralement limitées aux destinataires des quatre groupes suivants :

9.1. Transfert de données au sein du groupe Bitpanda :

Au sein du groupe Bitpanda, vos données personnelles seront partagées entre les entreprises s'il existe un
fondement juridique tel que décrit ci-dessus. Il s'agit d'une démarche administrative interne visant a assurer
l'efficacité des activités administratives internes. Nos employés traitent vos données selon les normes de
sécurité les plus strictes et n'y ont accés qu'en cas de besoin. Dans tous ces cas, seuls les bureaux ou les
employés qui ont besoin de vos données personnelles pour remplir les obligations contractuelles et Iégales
et les intéréts légitimes les recevront.

Si une entreprise agit en tant que prestataire de services pour Bitpanda Payments ou les Services
financiers de Bitpanda, nous obligeons contractuellement cette entreprise a garantir la confidentialité et la
sécurité de vos données personnelles qu'elle traite en notre nom.

9.2. Transfert de données aux Sous-traitants

Dans une certaine mesure, nous transmettons également des informations personnelles aux
Sous-traitants. Il s’agit, entre autres, des prestataires de services d’authentification vidéo, des services
informatiques, de l'assistance aux Utilisateurs, de I'amélioration de notre site Internet, du suivi des cas



commerciaux défectueux et de la gestion des applications. Les Sous-traitants ne peuvent utiliser ou
divulguer ces données que dans la mesure ou cela est nécessaire pour exécuter des services pour nous
ou pour respecter les exigences légales. Nous obligeons contractuellement ces Sous-traitants a garantir la
confidentialité et la sécurité de vos données personnelles qu'ils traitent en notre nom.

9.3. Transfert de données aux organismes et institutions publics :

Nous pouvons également étre amenés a transférer vos données personnelles a des organismes et
institutions publics (i) si nous y sommes tenus par la loi ou dans le cadre d'une procédure judiciaire, (ii) si
nous estimons que la divulgation est nécessaire pour prévenir tout dommage ou toute perte financiere, ou
(iii) dans le cadre d'une enquéte sur des activités frauduleuses ou illégales présumées ou avérées.

9.4. Transfert de données a d'autres tiers :

Bitpanda ne partagera vos données personnelles avec d'autres tiers que si une base légale s'applique.
Cela peut étre dd a notre contrat avec vous, a nos intéréts légitimes, a une obligation Iégale ou a votre
consentement préalable (retirable a tout moment).

Nous tenons a souligner tout particulierement d’autres types de tiers avec lesquels nous pourrions étre
amenés a partager vos données :

e Fournisseur de cartes: si vous utilisez la Bitpanda Card, nous enverrons vos données
personnelles a notre partenaire, Marqeta, au gestionnaire du programme de la carte et a
TransactPay, I'émetteur de la carte, si nécessaire. Vos données personnelles peuvent étre traitées
(il peut s'agir de données de vérification, de coordonnées et de données financiéres) pour émettre
la Bitpanda Card ;

e Partenaire Bitpanda-Technology-Solution : si vous utilisez Bitpanda via 'un de nos Partenaires
Bitpanda-Technology-Solution (reportez-vous au point 8), nous pourrions étre amenés a partager
des données personnelles avec eux. Veuillez consulter leur Politique de confidentialité respective
en cliquant sur les liens fournis plus loin dans le présent document ;

e Passerelle de paiement : si vous utilisez Bitpanda Custody, les paiements effectués sur le site Web
ou via I'’Application sont effectués par I'intermédiaire de ce tiers de confiance. Celui-ci ne partagera
pas les détails de votre carte de paiement avec Bitpanda et le traitement est soumis a sa propre
Politique de confidentialité et a ses propres Conditions générales ;

e Systeme de gestion de contenu : le site Internet de Bitpanda Custody est hébergé par Hubspot qui
a sa propre Politique en matiére de cookies ;

e Les Prestataires de services d'actifs virtuels (VASP) impliqués dans des transactions monétaires ;

e Fournisseur de vérification d’identité bancaire Solaris : Nous pouvons traiter vos données dans le
cadre de processus de vérification d'identité bancaire. Pour plus d’informations, vous pouvez
consulter la Politique de confidentialité Solaris.

e OpenAl : Dans le cadre de I'utilisation de la fonction Coach, les données collectées seront traitées
par ChatGPT.

e Talos Advanced Trading Services : Bitpanda peut transférer des données a nos Partenaires en
marque blanche, tels que Talos, qui s’adressent a un sous-ensemble spécifique d’utilisateurs ayant
des connaissances expérimentées en matiére de trading. Pour permettre a Talos de fournir une
expérience de trading avancée et les services qui en découlent, les utilisateurs acceptent, aux fins
de I'exécution des obligations contractuelles, de donner a Talos (et a ses concédants de licence)
'acces au matériel de I'utilisateur par le biais du mécanisme de mise a disposition convenu par les
parties, conformément aux spécifications techniques de Talos. Pendant la durée du contrat, Talos
(et ses concédants de licence) se voient accorder une licence limitée, ne pouvant donner lieu a
I'octroi d’'une sous-licence, pour utiliser, extraire, reformater, manipuler, analyser, résumer et créer
des produits dérivés de toute autre maniére des informations provenant des utilisateurs,
uniguement dans la mesure ou cela est nécessaire et proportionné pour fournir les Services a
l'utilisateur et pour exploiter, maintenir et améliorer les Services.

o Dans ce cas, le matériel de l'utilisateur se rapporte a toutes les informations, au contenu
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des données et a tout autre matériel sous quelque forme ou support que ce soit, soumis,
posté, collecté, transmis ou autrement fourni par ou au nom de l'utilisateur, par le biais
des services ou a Talos en relation avec l'utilisation des services par les utilisateurs. Les
documents destinés aux utilisateurs comprennent les instructions de trading et les
informations d’identification des fournisseurs de liquidités.

e Fournisseur d’actifs Steelcoin : Les données susmentionnées sont transmises et traitées par
Steelcoin a des fins statistiques. Les données en question ne concernent pas des données a
caractére personnel, mais plutét des métadonnées accumulées et anonymisées qui ne peuvent
pas conduire a la ré-identification d’'une personne.

e Si vous utilisez les services de A-Trust elD-Austria, les données fournies (telles que les données
de vérification et autres détails fournis) seront traitées dans le cadre de cette utilisation.

e Deutsche Bank dans le cadre de la Garantie du systéme de dépdt de la Deutsche Bank (DB)
concernant tous les résidents de 'EEE et de la Suisse, ainsi que les utilisateurs en boucle fermée.
Les données suivantes seront transférées a la Deutsche Bank par Bitpanda sur une base
réguliére, dans le cadre du programme :

o Identifiants personnels tels que : numéro de client ou autre identifiant unique, nom,
prénom, adresse, date de naissance, coordonnées (adresse électronique), classification
du client et autres informations identifiables éventuelles si la loi I'exige.

o ldentifiants financiers tels que : numéro de compte, informations sur le titulaire du compte,
type de compte, date de début d’activité du compte, devise, solde du capital dans la
devise du compte, solde du capital en euros, taux d’intérét, paiement d’intéréts le plus
récent, date d’échéance, attribut de I'échéance, méthode de calcul des intéréts, solde des
intéréts dans la devise du compte, solde des intéréts en euros, solde du compte en euros,
et autres informations financiéres identifiables le cas échéant.

e Exodus Swap : lorsque vous utilisez la fonctionnalité Exodus Swap disponible dans le portefeuille
Bitpanda DeFi, Exodus traitera vos données personnelles en tant que responsable du traitement
indépendant. Pour en savoir plus sur les pratiques d'Exodus en matiére de traitement des données,
consultez la déclaration de confidentialité d'Exodus.

e Autres tiers : Le groupe Bitpanda pourrait transférer vos données personnelles a toute autre
personne avec votre consentement ou dans le but d’exécuter un contrat ou afin de prendre des
mesures a la demande de la personne concernée avant de conclure un contrat, notamment pour
'exécution des services de paiement aux établissements de crédit et autres prestataires de
services de paiement ainsi qu’en ce qui concerne Bitpanda GmbH et/ou Bitpanda Metals GmbH,
dans la mesure ou la divulgation est nécessaire a I'exécution de transactions de cryptomonnaies,
d’actifs numériques ou a I'achat et a la vente de métaux précieux.

o Les Services financiers peuvent divulguer vos données personnelles a d'autres tiers avec
votre consentement ou dans le but d'exécuter le contrat ou a la demande du Client,
méme avant la conclusion du contrat. Ce transfert de données survient notamment dans
le cadre du traitement des services financiers a l'égard des banques ou d'autres
prestataires de services de paiement, ainsi qu'a I'égard de Bitpanda GmbH, a condition
que ladite divulgation soit nécessaire a la mise en ceuvre des ordres.

10. Transfert international de données :

Les données sont-elles transférées a des pays tiers ou a des organisations
internationales ?

En régle générale, Bitpanda traitera vos données personnelles au sein de I'Espace économique européen.
Dans certaines circonstances, il se peut qu'elles soient également traitées en dehors de |'Espace


https://www.exodus.com/privacy/

économique européen. Dans ce cas, nous nous appuierons sur des mécanismes de transfert de données
appropriés conformément aux articles 44 et suivants du RGPD, comme les suivants :

e une décision d'adéquation de la Commission europeenne (par ex., le Cadre de protection des
données UE-Etats-Unis) ;

e les clauses contractuelles types telles que publiées par la Commission européenne ;
e des regles d’entreprise contraignantes ;

Quel que soit I'endroit ou vos données personnelles sont traitées, elles le seront conformément aux
dispositions de la Politique de confidentialité, y compris les mesures techniques et organisationnelles
décrites au point 17.

11. Présences sur les réseaux sociaux :

Vos données sont-elles traitées sur les réseaux sociaux et qui est responsable dans
ce cas ?

Bitpanda maintient une présence sur les différents réseaux sociaux (voir ci-dessous) afin de communiquer
avec ses Utilisateurs actifs, ses prospects et les Utilisateurs des réseaux sociaux intéressés par les
services, les produits et autres informations de Bitpanda. Pour votre propre utilisation de ces réseaux
sociaux, les conditions générales, ainsi que les politiques et pratiques de confidentialité (par exemple,
traitement en dehors de I'Espace économique européen) de ces opérateurs, s'appliquent. Nous tenons a
préciser que les données des Ultilisateurs peuvent également étre traitées en dehors de I'Union
europeenne. Cela peut entrainer des risques pour les Utilisateurs en raison des différents cadres juridiques
(par exemple, il pourrait étre plus difficile de faire respecter les droits des personnes concernées).

Les réseaux sociaux peuvent suivre vos comportements (par exemple, le contenu sur lequel vous avez
cligué ou les sites Web que vous avez consultés) lorsque vous étes connecté(e) a votre compte. Pour
éviter de telles associations, vous pouvez vous déconnecter de vos comptes sur les réseaux sociaux.
Bitpanda n'a aucun contrdle ni aucune responsabilité sur les activités générales des réseaux sociaux et sur
votre comportement, et n'assumera donc aucune responsabilité pour les dommages encourus par ceux-Ci
en utilisant vos données personnelles. Pour plus d'informations concernant le suivi, les cookies et les
technologies similaires ainsi que les possibilités de refus dans les propres services de Bitpanda et les
services associés, consultez notre Politique en matiére de cookies.

Contrairement a ce qui a été dit sur les pratiques générales des réseaux sociaux, Bitpanda est
responsable du traitement des données personnelles recueillies lorsque vous communiquez directement
avec nous via ces réseaux sociaux (par exemple, les « j'aime », les messages directs, les commentaires).
Dans le méme temps, ces données personnelles seront également traitées par le réseau social lui-méme
selon ses propres pratiques et sa Politique de confidentialité, et nous n’avons aucune influence sur ce
point. Pour connaitre en détail leurs modalités de traitement et les possibilités pour les personnes
concernées d'exercer leurs droits et de ne pas étre suivies par les réseaux sociaux, nous vous renvoyons
aux politiques de confidentialité de ces derniers.

Nos canaux et réseaux sociaux et les liens vers leur Politique de confidentialité :

Nos canaux et réseaux sociaux Politique de
confidentialité

Instagram Lien

Facebook Lien


https://www.bitpanda.com/fr/legal%23#cookies
https://www.instagram.com/bitpanda/?hl=de
https://help.instagram.com/519522125107875
https://www.facebook.com/BITPANDA
https://www.facebook.com/about/privacy/

LinkedIn Lien

Twitter Lien
Telegram Lien
YouTube Lien
Reddit Lien
TikTok Lien
Discord Lien

Facebook Insights : Bitpanda entretient une Fanpage, ou page fan, Facebook (« Fanpage ») et utilise I'outil
analytique associé « Facebook Insights ». Grace a cet outil, Bitpanda recoit des évaluations statistiques
anonymes sur sa Fanpage (par exemple, le nhombre de visiteurs, la fréquence, les groupes cibles, etc.)
Pour le traitement des données personnelles dans ce contexte, Bitpanda et Facebook Ireland Limited
(« Facebook ») sont des responsables conjoints (art. 4 paragr. 7 du RGPD) et donc conjointement
responsables du traitement des données. Un accord correspondant est en place entre Bitpanda et
Facebook conformément a l'article 26, paragraphe 1 du RGPD, qui peut étre consulté via ce lien.
Cependant, Bitpanda ne stocke aucune de ces données. Elles sont uniquement stockées par Facebook et
traitées via Insights. Pour toutes les questions et demandes concernant Facebook Insights, Facebook agit
en tant que point de contact unique et peut étre contacté via ce lien.

12. Newsletter :

Quel fondement juridique s'applique aux notifications électroniques et comment se
désinscrire ?

Si vous souhaitez recevoir plus d’informations concernant nos produits existants, les dernieres
informations ou les nouveaux lancements, notre newsletter est susceptible de vous intéresser. Nous ne
vous enverrons des newsletters et d’autres notifications électroniques que si vous y étes abonné. Ce qui
est uniquement le cas :

e avec votre consentement exprés aprés vous y étre abonné(e) (double consentement) ; ou nous
validerons que l'adresse électronique fournie est bien la votre en vous demandant de confirmer
votre abonnement ; ou bien

e apres vous étre volontairement abonné(e) lors de I'enregistrement d'un compte Bitpanda ; ou

e apres vous étre abonné(e) alors que vous étiez connecté(e) a votre compte via I'Application mobile
ou le site Internet ; ou

e conformément a un fondement juridique différent (par exemple, I'article 107, paragraphe 3, de la
Loi autrichienne sur les télécommunications [TKG]).

Notre newsletter peut contenir des traqueurs pour nous permettre de mieux comprendre les interactions de
nos Clients avec la newsletter. Vous trouverez plus d'informations sur le suivi dans notre Politigue en
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matiere de cookies.

Si vous ne souhaitez plus recevoir notre newsletter, temporairement ou définitivement, vous pouvez vous
désinscrire a tout moment. Vous pouvez le faire soit via votre compte Bitpanda, soit via le lien de
désinscription a la fin d'un e-mail de newsletter.

13. Périodes de conservation et de suppression :

Pendant combien de temps mes données personnelles sont-elles traitées (stockées)
et quand seront-elles supprimées ?

Nous conservons et traitons vos données personnelles uniquement pendant la durée absolument
nécessaire. Cela signifie pendant toute la durée de la relation commerciale (de l'initiation a la résiliation
d'un contrat en passant par I'exécution), et ensuite pendant la durée des périodes de conservation légales
applicables. Au-dela, nous ne conservons vos données que pour une période plus longue, conformément
aux obligations légales de conservation et de documentation ou pour nous défendre contre toute action en
justice. Lorsque nous effectuons des services d'initiation de paiement pour votre compte, nous ne stockons
pas les données de paiement sensibles obtenues.

Les périodes de conservation statutaires applicables a Bitpanda sont, entre autres, les suivantes :

o le Code autrichien des entreprises (UGB) et le Code fédéral des impbts (BAO) qui prévoient une
période de conservation de sept ans ;

e la Loi sur le blanchiment d'argent sur les marchés financiers (FM-GwG) qui prévoit une période de
conservation de dix ans ;

e dans certains cas, le délai de prescription selon le Code civil général autrichien (ABGB) qui prévoit
une conservation entre trois et trente ans, par exemple, si les données sont nécessaires comme
preuve pour des litiges juridiques ou tant qu'il existe d'autres intéréts l|égitimes pour la
conservation ;

e |a Regle «du voyage» du Groupe d'action financiere (GAFI) qui prévoit une durée de
conservation aussi longue que nécessaire pour remplir I'obligation de prévention du blanchiment
d'argent et du financement du terrorisme, mais pas plus de 10 ans selon l'article 21 de la
FM-GwG ;

aussi, vos données personnelles ne seront conservées que le temps absolument nécessaire selon les
conditions ci-dessus, aprés quoi elles seront effacées de nos systémes.

Sauf indication expresse dans la présente Politique de confidentialité, les données personnelles que nous
traitons sont effacées dés qu’elles ne sont plus nécessaires a la finalité poursuivie et que I'effacement
n’entre pas en conflit avec les obligations Iégales de conservation.

14. Droits des personnes concernées

Quels sont les droits dont je dispose en vertu du RGPD ?

Vous avez le droit de nous demander de confirmer si nous
traitons des données personnelles vous concernant et de
Droit d'acces (art. 15 du recevoir une copie des données personnelles vous concernant
RGPD) qui font l'objet d'un traitement. Ce droit peut également étre
exercé directement depuis I'application web ou mobile a partir de



https://www.bitpanda.com/en/legal/bitpanda-cookie-policy

notre section Confidentialité et Conditions générales.




Droit de rectification (art. 16 du
RGPD)

Vous pouvez, a tout moment, demander a rectifier des données
incorrectes et fournir des informations complémentaires a des
données incomplétes.

Droit a I'effacement (art. 17 du
RGPD)

Vous pouvez, a tout moment, nous demander de supprimer les
données personnelles que nous avons stockées vous
concernant, ce a quoi nous donnerons suite, sauf exception
impérative. Nous ne pourrons pas accéder a votre demande si
nous avons encore besoin de traiter les données par rapport aux
objectifs pour lesquels nous les avons collectées en premier lieu
(par exemple, vous entretenez encore une relation commerciale
avec nous). Il est également possible que nous refusions votre
demande si vous retirez votre consentement sur lequel le
traitement était fondé, mais que nous disposons d'une autre
base juridique ou d'un intérét légitime impérieux. Le cas le plus
important dans lequel nous ne pouvons pas supprimer vos
données est celui ou nous sommes tenus de les conserver pour
nous conformer a une obligation 1égale en vertu de la législation
de I'Union européenne ou d'un Etat membre a laquelle nous
sommes soumis. Dans tous les autres cas, nous donnerons
volontiers suite a votre demande.

Droit a la limitation du
traitement (art. 18 du RGPD)

Vous avez le droit de nous demander de restreindre le traitement
de vos données personnelles lorsque l'une des conditions
suivantes s'applique :

e vous contestez I'exactitude des données personnelles
(la restriction est mise en place pour une période qui
permet a Bitpanda de vérifier I'exactitude des données
personnelles) ;

e e traitement de vos données personnelles était illégal,
et vous vous opposez a l'effacement de vos données
personnelles et demandez, a la place, la restriction de
leur utilisation ;

e Bitpanda n'a plus besoin de vos données personnelles
aux fins du traitement, mais vous en avez besoin pour
faire valoir, exercer ou défendre des droits légaux ; ou

e vous avez fait opposition au traitement de vos données
personnelles et il n'a pas encore été déterminé si les
motifs légitimes de Bitpanda I'emportent sur les votres.

Droit a la portabilité des
données (art. 20 du RGPD)

Vous avez le droit de recevoir les données personnelles vous
concernant que vous nous avez fournies dans un format
structuré, couramment utilisé et lisible par machine. Vous avez
également le droit de demander que nous transférions ces
données directement a un autre responsable du traitement,
désigné par vous-méme, lorsque cela est techniquement
possible et ne porte pas atteinte aux droits et libertés d'autrui. Le
droit a la portabilité des données ne peut étre exercé que
lorsque la base du traitement est soit votre consentement, soit
une nécessité (pré)contractuelle, et lorsque le traitement est
effectué par des moyens automatisés. Le droit a la portabilité
des données ne s'applique pas au traitement qui est nécessaire




a l'exécution d'une mission d'intérét public ou a l'exercice de
I'autorité publique dont est investi le responsable du traitement.




Pour des raisons liées a votre situation particuliére, vous avez le
droit de vous opposer a tout moment au traitement de vos
données a caractére personnel si le traitement est fondé sur nos
intéréts légitimes. Nous cesserons de traiter vos données a cette
fin, sauf si nous pouvons justifier de motifs légitimes impérieux
pour le traitement qui prévalent sur vos intéréts, droits et libertés,
ou si le traitement sert a faire valoir, a exercer ou a défendre des
Droit d'opposition (art. 21 du droits.
RGPD) En ce qui concerne les données personnelles traitées a des fins
de marketing direct, vous pouvez vous y opposer, a tout
moment, en nous contactant via les coordonnées indiquées.
Votre objection n'affecte en aucun cas la Iégalité du traitement
de vos données personnelles basé sur des intéréts légitimes
avant votre opposition.

Vous avez le droit de révoquer a tout moment votre
consentement au traitement, aprés quoi nous cesserons de
traiter vos données a caractére personnel sur la base de ce

Droit de retirer son fondement juridique, & moins qu'un fondement juridique différent
consentement (art. 7, paragr. 3 | ne soit applicable. Le retrait n'affecte pas la légalité du traitement
du RGPD) de vos données personnelles basé sur des intéréts légitimes

avant le retrait de votre consentement.

Bitpanda n'utilise aucune donnée personnelle pour la prise de
décision automatisée, y compris le profilage au sens de

Droit de ne pas faire l'objet
l'article 22 du RGPD (par exemple, les décisions produisant des

d'une prise de décision
automatisée (art. 22 du RGPD) effets juridiques a I'égard des personnes concernées ou les

affectant de maniere significative, prises sur le seul fondement
d'un traitement automatisé de données a caractére personnel, y
compris le profilage).

Pour exercer I'un des droits susmentionnés, vous pouvez nous contacter via notre service d'assistance ou
simplement via notre service d'aide, ou un courrier a Bitpanda GmbH, Stella-Klein-Low Weg 17, 1020
Vienne, Autriche. Notez que pour ces demandes, nous avons besoin de données d'identification
supplémentaires (par exemple, une copie de votre passeport, de votre carte d'identité, etc.), afin de
garantir que vos données personnelles ne sont partagées qu'avec vous.

15. Prise de décision automatisée :

Bitpanda utilise-t-il mes données personnelles pour une prise de décision
automatisée, y compris le profilage ?

Bitpanda n'utilise aucune donnée personnelle pour la prise de décision automatisée, y compris le profilage
au sens de l'article 22 du RGPD (par exemple, les décisions produisant des effets juridiques a I'égard des
personnes concernées ou les affectant de maniére significative, prises sur le seul fondement d'un
traitement automatisé de données a caractere personnel, y compris le profilage).

16. Autorité de contrdle


https://support.bitpanda.com/hc/en-us

Auprés de quelle autorité de contrdle puis-je adresser une plainte ?

Vous avez le droit d'adresser une plainte auprés de I'autorité de contrble compétente si vous pensez que
vos droits ont été violés en vertu du RGPD. En Autriche, il s'agit de I'Autorité de protection des données
(Datenschutzbehdérde).

17. Déclaration de consentement :

Comment puis-je donner mon consentement et comment puis-je le retirer ?

e Vous avez le droit de retirer votre consentement a tout moment auprés de Bitpanda GmbH, Bitpanda
Payments GmbH, Bitpanda Broker UK, Bitpanda Asset Management et Bitpanda Financial Services
GmbH, Stella-Klein-Léw Weg 17, 1020 Vienne, Autriche, ou via notre service d'assistance a l'adresse
suivante: Lien. Votre consentement pour les communications marketing peut étre modifié a tout moment
dans la section « Parameétres » de I'application Bitpanda.. Gardez a I'esprit que nous pourrions ne plus étre
en mesure de vous fournir tous nos services si vous retirez votre consentement. Le retrait de votre
consentement n'affecte en aucun cas la légalité du traitement de vos données personnelles basé sur le
consentement avant votre retrait.

18. Bitpanda Technology Solution (uniquement applicable aux clients
de Bitpanda Technology Solution)

Bitpanda propose sa propre Solution technologique Bitpanda (BTS). Cela permet de proposer les produits
Bitpanda aux clients de certains partenaires. Pour cela, l'infrastructure de Bitpanda est utilisée. En outre,
pour fournir le service, il est nécessaire que des données personnelles soient transférées entre Bitpanda et
leurs partenaires. Le point 18 ne s’applique qu’au traitement des données des clients des partenaires BTS.

Quelles catégories de données personnelles seront traitées et échangées ?

Bitpanda recevra toutes les données personnelles qui sont nécessaires a I'ouverture d'un compte vérifié et
les traitera en tant que Responsable du traitement. Ces données incluent le nom, I'adresse, les données
de vérification et les données KYC (veuillez vous référer aux points 6 et 7). En outre, Bitpanda est tenu de
partager des données personnelles avec le partenaire BTS concerné, lorsque cela est nécessaire pour
fournir le service (veuillez vous référer au point 78§8§).

Quel en est l'objectif et quel en est le fondement juridique ?

Pour l'exécution du service, il est nécessaire de traiter des données personnelles dans le cadre de
I'exécution du contrat. En outre, le traitement, par exemple, des données KYC est nécessaire en raison
d'une obligation légale (veuillez vous référer au point 7).

Quelles données n'obtenons-nous pas ?

Nous ne recevrons aucune donnée qui n'est pas nécessaire pour la prestation des services de Bitpanda.
En d'autres termes, toutes les données, qui sont uniquement nécessaires au service principal du
partenaire, ne seront pas transférées a Bitpanda.

Clients actuels de Bitpanda Technology Solution


https://support.bitpanda.com/hc/en-us

Partenaire

Adresse

Politique de confidentialité

Sumeria Solutions SAS 14Avenue del'Opéra, Lien
75001 Paris
Lien

Plum Fintech CY Limited

Panteli Katelari 21, 1097,
Nikosija, Chypre



https://sumeria.eu/en/essentials/terms-and-conditions/lydia-solutions-privacy-policy/
https://withplum.com/en-ie/legal/privacy.html

Lien
Plum Money CY Limited 47 28th October Avenue,
Office 202, 2414, Nikosija,
Chypre
Lien
N26 Bank GmbH Klosterstralle 62, 10179
Berlin, Allemagne
Lien
Hype S.p.A. Piazza Gaudenzio Sella, 1 -
13900 - Biella
iCARD AD Bulgarie, Business Park Lien
Varna B1
RLB Raiffeisenlandesbank F.-W.-Raiffeisen-Platz 1, Lien
Niederosterreich-Wien AG 1020 Vienne Autriche
RAKBANK (Banque Lien
nationale de Ras Al RAKBANK HQ Ras Al
Khaimah (P.S.C.)) Khaimah, Sheikh
Mohammed Bin Zayed Rd,
Ras Al Khaimah, Emirats
arabes unis

19. Sécurité des données :

Comment mes données personnelles sont-elles protégées ?

La sécurité des données est trés importante pour Bitpanda et nous nous engageons a protéger les
données que nous recueillons. Nous maintenons des mesures administratives, techniques et physiques
complétes congues pour protéger vos données personnelles contre la destruction, la perte, I'altération,
l'accés, la divulgation ou ['utilisation accidentelle, illégale ou non autorisée. Ces mesures répondent aux
normes de sécurité internationales les plus strictes et sont régulierement réexaminées afin de vérifier leur
efficacité et leur capacité a atteindre les objectifs de sécurité visés.

Par exemple, nous avons mis en place les mesures techniques et organisationnelles suivantes :
e un cryptage SSL sur nos sites Web a partir desquels nous transférons des données personnelles ;
l'authentification a deux facteurs (2FA) pour notre plateforme ;
la confidentialité, l'intégrité, la disponibilité et la résilience de nos systémes et services ;
l'utilisation de systémes cryptés ;
la pseudonymisation et I'anonymisation des données personnelles ;
un controle d'entrée, d'accés et de transfert pour nos bureaux et nos systeémes ;
des mesures de récupération rapide de la disponibilité des données personnelles en cas d'incident
physique ou technique ;
e des mesures pour le respect de la confidentialité dés la conception et par défaut sur notre
plateforme comme la prévention de I'énumération des Utilisateurs ;


https://withplum.com/en-ie/legal/privacy.html
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la mise en ceuvre de procédures d'examen, d'évaluation et d'appréciation réguliers de I'efficacité
des mesures techniques et organisationnelles visant a garantir la sécurité du traitement, par
exemple notre programme Bug bounty ;

des directives internes de sécurité informatique et des formations a la sécurité informatique ;

la gestion des incidents et des réponses ;
I'obtention de la certification de sécurité ISO/IEC 27001.

Veillez également a utiliser I'authentification a deux facteurs (2FA) pour votre compte Bitpanda, a garder vos
données d'acces confidentielles et a protéger votre ordinateur contre les acces non autorisés.

20. Mises a jour de la présente Politique de confidentialité :

Comment prendre connaissance des modifications apportées a cette Politique de
confidentialité ?

Nous, Bitpanda, nous engageons a respecter les principes de la protection des données a jour. C'est
pourquoi nous révisons et mettons a jour régulierement notre Politique de confidentialité. Il s'agit de
s'assurer qu'elle est correctement et clairement affichée sur notre site Internet, qu'elle contient des
informations appropriées concernant vos droits et nos activités de traitement (y compris en ce qui concerne
les changements techniques ou le développement commercial) et qu'elle est mise en ceuvre conformément
a la législation applicable, respectant ainsi les exigences en matiére de protection des données. Nous
mettons a jour cette Politique de confidentialité de temps a autre, si nécessaire, afin de tenir compte des
circonstances existantes. En cas de modifications majeures apportées a cette Politique de confidentialité,

nous vous en informerons lorsque vous vous connecterez a votre compte et vous fournirons la version
mise a jour de la Politique de confidentialité. Si la législation en vigueur I'exige, Bitpanda vous demandera

votre consentement explicite pour des changements significatifs.

21. Comment nous contacter ?

Merci d’avoir lu notre Politique de confidentialité !

Si vous avez d'autres questions concernant la présente déclaration de confidentialité ou le traitement de vos
données personnelles, veuillez contacter notre délégué a la protection des données en remplissant le

formulaire suivant : Contacter le DPD



https://privacyportal-de.onetrust.com/webform/aa09f01d-91a3-413b-8147-e78a91bbd0ad/54e60c37-83b5-418e-a8a8-36bda51fe1a7
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